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Resum

Les credencials anonimes basades en atributs (ABC) donen els
mitjans per implementar la identitat autogestionada (SSI) que
trasllada la responsabilitat de la custodia de les dades
personals a I'usuari, i li permeten tenir el control sobre qui, on
i quan vol difondre aquestes dades. Els sistemes de votacions
electroniques pateixen de falta de transparencia i de la
necessitat d’anonimat. La transparéncia s'aconsegueix amb la
utilitzacié de la cadena de blocs (blockchain) i smart contracts,
pero I'anonimat esdevé una questié de confianca. La identitat
autogestionada garanteix aquesta necessitat d'anonimat,
perd massa, ja que no és possible enllagar diferents
presentacions d'un mateix atribut, i per tant no és aplicable a
les votacions electroniques. El que busca aquest projecte de
recerca és poder donar dret a fer quelcom a un individu,
preservant la seva privacitat, i un cop donat aquest dret,
eliminar la necessitat de terceres parts de confianga, i
assegurar que només podra exercir aquest dret de manera
Unica. Aixi, es defineix el concepte d'atributs anonims
enllagables dins les ABC, que garanteixen |'anonimat i la
propietat de ser Unics dins d'un ambit donat, fent que aquests
atributs siguin enllacables i es puguin utilitzar en votacions
electroniques, preservant |'anonimat i la propietat de ser
Unics, fins i tot davant un usuari malintencionat o una conxorxa
entre diferents actors. Com a resultat d'aquesta recerca, es
vol aconseguir un protocol que asseguri I'anonimat, és a dir,
que no sigui possible saber qui hi ha darrere d'unes
credencials donades, pero que alhora aquestes credencials
siguin Uniques dins un ambit donat per poder detectar I'is
repetit d'aquestes credencials. | amb aquest protocol
demostrar que és possible aplicar-lo a unes votacions
electroniques remotes basades en la cadena de blocs
(blockchain) i smart contracts.
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1. Introduccié

Aquesta recerca neix de la juxtaposicié de dos conceptes en
voga en els darrers temps, les votacions electroniques i la
cadena de blocs (blockchain). Com a conseqiencia de la
pandémia de la COVID-19," amb confinaments constants, les
votacions electroniques prenen protagonisme perd segueixen
acusant un cert grau de desconfianga per part d'electors i
institucions. Després d'una recerca sobre votacions
electroniques i, més particularment, les implementades amb
tecnologia de cadena de blocs (blockchain), s'han detectat
mancances en el procés especific de I'autenticacid i en com es
gestiona l'anonimat. En tota la literatura consultada,
I'autenticacid es deixa a un tercer de confianga, i no s'estudia a
fons. A més, no es tenen en compte possibles conxorxes entre
participants. Pel que fa a l'anonimat, sempre s'assoleix
mitjancant algoritmes costosos de barreja, en qué no sempre es
pot garantir no poder enllagar una identitat amb un vot. En el
nostre estudi, es planteja un enfocament diferent, es pretén
proposar un sistema d'autenticacié que proporcioni anonimat,
en que no cal que es confii en ningl. Aquest anonimat esta
garantit fins i tot quan es conxorxin diferents actors del sistema.
L'objectiu principal és poder donar dret a fer quelcom a un
individu, preservant la seva privacitat, de forma distribuida. |
un cop donat aquest dret, eliminar la necessitat de terceres
parts de confianca, tot assegurant que només podra exercir
aquest dret de manera (nica. Aixi, es pretén aplicar el
concepte d'obtenir un dret Unic preservant la privacitat a les
votacions electroniques basades en la cadena de blocs
(blockchain) i smart contracts. Es a dir, aconseguir un sistema
de votacions electroniques basades en tecnologia de cadena
de blocs (blockchain) i smart contracts, en qué el dret a vot
vingui donat per un atribut enllagable d'unes credencials
anonimes d'una identitat autogestionada.

En 'apartat 2 es descriu la recerca efectuada en els diferents
camps de coneixement que ens ocupen i es fa una analisi del
marc de referéncia en qué es posiciona I'estudi. Tot seguit, en
I'apartat 3, s'exposen els objectius de la recerca. La
metodologia utilitzada s'exposa en |'apartat 4. Per acabar
I'escrit, els resultats esperats s'enumeren en |'apartat 5.
L'ambit en que se centra aquesta recerca és nou, fet que explica
que les referéncies siguin recents. Moltes tecnologies emprades
van sorgir després del 2014 i els recursos es troben en linia.
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2. Marc teoric

El marc tedric d'aquesta recerca neix de diferents eixos que
s’han de combinar per assolir els objectius. La recerca
efectuada es focalitza en tres camps de coneixement
especifics que es poden estudiar per separat.

Inicialment s'han centrat els esforcos a definir el marc teoric
de les votacions electroniques revisant la literatura. S’han
definit un seguit de rols, processos i requeriments dels
sistemes de votacions electroniques. Un cop fetes aquestes
definicions, s'ha tornat a revisar la literatura que descrivia
implementacions concretes per classificar-les amb els criteris
definits abans. En aquesta analisi s'ha aprofundit en la
criptografia utilitzada per assegurar els requeriments de les
votacions. En aquest estudi s'ha pogut veure que els sistemes
tenen en comU un mateix punt feble: la confianca. En aquest
punt es va decidir que la recerca se centraria només en
votacions electroniques remotes. Solen ser sistemes tancats
en qug, si una de les parts actua maliciosament o en conxorxa
amb una altra de les parts, es deixen de complir alguns dels
requeriments. Els sistemes més transparents, segons la
recerca, son aquells que utilitzen la cadena de blocs
(blockchain). Dins d'aquests sistemes n’hi ha de dos tipus: els
que la utilitzen com un simple taulell de noticies per publicar
I'auditoria del procés, i els que utilitzen la cadena de blocs
(blockchain) amb smart contracts per implementar el protocol
de votacions en la cadena. Un cop analitzats aquests resultats,
s'ha decidit seguir la recerca amb els darrers, per poder
assegurar la maxima transparencia i confianca en el procés.
Tot seguit s'ha centrat la recerca en els articles trobats que
parlen sobre implementacions de vot electronic remot amb
cadena de blocs (blockchain) i smart contracts. Alguns d'ells
proporcionen un enllag a GitHub? amb el codi que els
implementa. Vist aixo, s'ha decidit posar en funcionament una
cadena de blocs (blockchain) Ethereum® per poder desplegar
cada un dels sistemes i fer-hi proves. S'han analitzat en
profunditat dos de les opcions, ja que les altres, o bé eren
proves de concepte o bé no s'ha trobat el codi per poder
provar-les. En I'estudi, s’ha detectat que el punt més feble i
que queda sempre fora de la cadena, i que per tant és menys
transparent, és l'autenticacié que en totes les propostes, si
existeix, la duu a terme una tercera entitat de confianga.
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Un cop detectades les carencies dels sistemes estudiats, es
decideix endinsar-se en els sistemes d'autenticacio. La recerca
se centra, aleshores, en sistemes de credencials, pero de
manera més concreta en les credencials basades en atributs,
estudiant-ne algunes en concret com U-prove [37] o Idemix
[17], i la que finalment s'ha escollit com a marc de referéncia,
la identitat autogestionada (self-sovereign identity).**

Aixi doncs, a l'apartat 2.1, s'introdueix la tecnologia de
cadena de blocs (blockchain) amb les seves bases i
implementacions de referéncia. Seguidament, a |'apartat 2.2,
s'estudien les votacions electroniques, es defineixen els
conceptes, els seus processos i s'aprofundeix en dos
implementacions especifiques que s'ajusten als requeriments
del projecte per les seves caracteristiques. Tot seguit, a
l'apartat 2.3, s'enumeren i s'analitzen els sistemes
d'autenticacid, i es categoritzen en quatre families. |, per
acabar, |'apartat 2.4 descriu amb profunditat el sistema
d'autenticacid escollit per implementar la solucié.

2.1. Tecnologia de cadena de blocs (blockchain)

La tecnologia distribuida basada en la cadena de blocs
(blockchain) o simplement la cadena de blocs (blockchain)
esta en posici6 de canviar drasticament |'intercanvi
d'informacié digital, com afirma Marvin Van Wingerdeen en la
seva tesi "Blockchain-enabled self-sovereign identity” [28].
Internet afavoreix |'intercanvi d'informacié de manera rapida,
i aix0 fa que no estigui resolt el problema segient: cada cop
que s’envia informacié a algy, se li envia una copia d'aquesta
informacié, no la informacid en si mateix. Per tant, la
transaccionalitat no esta assegurada. Per aixo, cal que
terceres parts actuin com a intermediaris per garantir aquesta
transaccionalitat. Aquestes terceres parts concentren,
aleshores, un gran poder. La tecnologia de la cadena de blocs
(blockchain) busca trencar aquesta concentracié de poder,
assegurant la transaccionalitat de manera distribuida amb un
protocol de consens entre tots els participants.

2.1.1. Definicié de cadena de blocs (blockchain)

En les tecnologies emergents, costa arribar a un consens per
definir-les formalment i de forma académica. Mougard, a [24],
descriu el potencial de la cadena de blocs (blockchain) des de
tres perspectives:
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® Des d'un punt de vista de negoci, la cadena de blocs
(blockchain) és una xarxa en qué s'intercanvien valors
digitalment peer-to-peer, és a dir, d’extrem a extrem, sense
intermediaris.

e Des d'un punt de vista legal, la cadena de blocs (blockchain)
és un protocol de xarxa que valida transaccions sense
necessitat de confiar en un tercer.

e |, al'tltim, des d'un punt de vista técnic, la cadena de blocs
(blockchain) és un suport processador dorsal (back-end) de
base de dades publiques, distribuides i immutables.

La Distributed Ledger Technology (DLT) és |'anima (core) de la
cadena de blocs (blockchain). Basicament, un distributed
ledger (DL) és una base de dades distribuida, mantinguda per
un conjunt de nodes que executen un programari especific
[22]. Dins la cadena de blocs (blockchain), els registres de les
transaccions del DL s'agrupen en blocs que s'enllacen entre
ells. Si tots els nodes que conformen la xarxa tenen els
mateixos permisos i poden afegir blocs, es diu que és una DL
publica (permissionless). En canvi, si només un conjunt de
nodes tenen la possibilitat d'afegir blocs, s'anomena DL
privada (permissioned). En I'ambit de la cadena de blocs
(blockchain), a partir d'aquests dos tipus generals, prenen
forma tres tipologies de DL, cada una amb les
caracteristiques seguents [10]: els public ledgers, que son
publics (permissionless) amb nodes anonims, i no requereixen
cap grau de confianca entre nodes. També hi ha els private
ledgers, que sén privats (permissioned) i operats per una
Gnica entitat que ha de tenir la total confianca dels membres
de la xarxa. Finalment, trobem els consortium / hybrid
ledgers, que son privats (permissioned), perd que en aquest
cas son operats per un conjunt de nodes de confianga
anomenats operadors, i en qué els membres han de confiar en
una majoria d'aquests operadors.

2.1.2. Tecnologia de capes de la cadena de blocs (blockchain)
La cadena de blocs (blockchain) té multiples capes
tecnologiques. Es poden definir tres capes basiques a la
cadena de blocs (blockchain), basant-se en les descrites per
Melanie Swan en l'article “Blockchain: blueprint for a new
economy” [27]:
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* La capa de persisténcia: formada per un DL public amb
registres que emmagatzemen les transaccions.

* La capa de protocol: composta pel programari de protocol
que gestiona aquestes transaccions.

* La capa d'aplicacié: que és la capa de negoci en que
s'implementa, per exemple, la criptomoneda en el cas del
bitcoin (BTC). Passem a descriure breument cada una de les
capes en particular.

La capa de persisténcia: la criptografia és una pega
fonamental de la tecnologia de cadena de blocs (blockchain).
La criptografia assegura la integritat de la cadena de blocs
(blockchain) i permet transaccions autenticades i assegura un
cert grau d'anonimat als membres de la xarxa.

La capa de protocol: un exemple de com s’emmagatzema una
transaccid (Tx) de pagament simple amb el protocol Bitcoin es
mostra en I'exemple seglient: el Pau vol enviar una transaccié
(Tx) a la Monica. Per iniciar la Tx, el Pau necessita la clau
publica de la Monica i la seva propia clau privada. El Pau fa
servir un programa especific anomenat moneder (wallet) per
dur a terme la transaccié. El moneder crea una Tx amb la clau
publica de la Monica com a receptor, signada amb la clau
privada del Pau. El moneder emet aquesta transaccié de
forma global a la xarxa de membres. Cada membre de la
xarxa comprova que el Pau pot fer aquesta Tx (p.e.: té prou
saldo). La Tx, un cop acceptada, s'agrupa amb altres per
formar un bloc. Un cop el bloc esta llest, es “mina” per provar-
ne la validesa i consensuar un nou estat de la cadena de blocs
(blockchain).

La capa d'aplicacié: la capa més alta és la capa d'aplicacio, en
que s'implementen les criptomonedes (n'hi ha més de 7000
en data setembre del 2020).° Les criptomonedes es creen
generalment d'acord amb dos aproximacions: comencen des
de zero, sense que n'hi hagi en circulacié, o bé comencen amb
un conjunt de monedes prefabricades. Bitcoin va iniciar-se
sense cap moneda en circulacié. Les noves monedes es
generen en validar blocs. A la data d'escriptura d'aquest
document,” la persona que afegeix un bloc a la cadena rep
6,25 BTC com a recompensa pel seu esforc. Aquesta
recompensa no és fixa i es va reduint en el temps. Aquesta
reducci6 es produeix cada cop que s'assoleixen 210.000 blocs
(cosa que passa aproximadament cada quatre anys), i la
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recompensa passa a ser la meitat del seu valor. Aixi, la
recompensa va passar dels 50 BTC al 2009 a 25 a partir del
2013, a 12,5 durant el 2018, i a partir de I'11 de maig del 2020
ha passat a valdre 6,25 BTC. El total i la freqiencia de
generaci6 d'una criptomoneda venen definits pel protocol. En
el cas del bitcoin, hi ha un sostre de 21 milions de bitcoins. Per
la seva banda, I'Ether [38], una altra criptomoneda, comenca
com una moneda prefabricada pels seus desenvolupadors.
Quan una moneda és prefabricada, una part del total de les
monedes en circulacié sén assignades a una adreca abans de
la creacid de la cadena de blocs (blockchain).

Diverses capes d'aplicacié poden compartir la mateixa capa
de protocol i la mateixa capa de persistencia [27]. També,
diverses combinacions de capa d'aplicacié i protocol poden
compartir la capa de persistencia.

2.1.3. Smart contracts (SC)

Els SC afegeixen una subcapa més en la capa d'aplicacié i un
grau més de complexitat a les transaccions basiques de la
cadena de blocs (blockchain), que només permeten
moviments de criptomonedes entre membres. Els SC
permeten la programacié de transaccions i son essencialment
trossos de codi que, gracies al mecanisme de consens de la
cadena de blocs (blockchain), poden assegurar que s'executin
correctament. Cada SC resideix a la cadena de blocs
(blockchain) i té la seva adrega publica. A diferéncia d'un
compte “normal”, els SC no posseeixen una clau privada; la
seva integritat ve donada en formar part de la cadena de
blocs (blockchain).

La plataforma basada en SC més popular és Ethereum.® Quan
un SC es desplega sobre Ethereum, la seva adrega adquireix
la capacitat de tenir certa quantitat d'Ether (la criptomoneda
associada a Ethereum), espai d'emmagatzematge i el seu codi
associat [20]. A Ethereum, per executar un contracte cal gastar
“gas”. Aquest gas és com un combustible que equival a
fraccions d'Ether. Aixo és aixi per evitar que un programa entri
en un bucle infinit i col-lapsi la xarxa. Quan al contracte se li
acaba el gas, s'atura. Per tant, un usuari, quan vol executar un
SC, cal que envii una transacci6 a I'adrega del contracte amb
dos informacions: la quantitat de gas maxima que esta
disposat a gastar i les dades d’entrada per a I'execuci6 del
codi.
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Un problema de seguretat amb SC és que no hi ha un métode
generalitzat de verificacié formal [3] del codi dels SC.

2.2.Votacions electroniques

La idea de la votacié electronica és tan vella com I'Gs de
I'electricitat en si. El juny de 1869, Thomas A. Edison ja va
registrar i obtenir la patent 90646 per un sistema electrografic
de gravacié de vots per a les eleccions al Congrés [30]. Pero
va tenir el rebuig per part dels congressistes, ja que ho van
percebre com una pérdua de debat en la manera de fer. La
idea de poder exercir el vot electronicament permet un
recompte més rapid. A més, si el vot es pot exercir via
Internet, obre un gran ventall d'escenaris, i permet a un
nombre d'electors més gran, que per la rad que sigui no
poden accedir fisicament a les urnes, exercir aquest dret. Pero
tots aquests beneficis es veuen eclipsats per la desconfianca.
Qui ens assegura que ningl altera els vots, n'afegeix o els
esborra? Un sistema de votacio electronica fa referéencia a I'Gs
d’ordinadors o equips de vots informatitzats per exercir el vot
en unes eleccions; utilitzar aquest sistema no és facil ja que cal
garantir els requeriments de seguretat per al vot electronic.
L'Gs de criptografia avancada permet assegurar el vot
electronic i fer-lo aplicable [7]. Un sistema de votacid
electronica remot és el que permet exercir aquest vot a través
d'Internet.

2.2.1. Conceptes

En la recerca feta s'han pogut sintetitzar cinc rols per als
diferents actors del sistema. A l'article “A review of
contemporary e-voting: requirements, technology, systems
and usability” [29], Wang et al. defineixen un vot com la
seleccié d'un candidat dins d'una llista de candidats. Aquesta
seleccié o seleccions es plasmen en una butlleta que sera
dipositada a I'urna. La persona que fa aquesta eleccid i I'emet
té el rol de “votant”. El rol “registrar”, esmentat en els articles
[29, 21], és I'encarregat de fer el registre, a partir d'una llista
de possibles votants amb dret a vot, identificar-los i atorgar-
los aquest dret. Es qui gestiona el registre censal. El rol
pollster o collector, definits a [1, 29, 11], actua com a agent i
presenta les butlletes de manera que una persona humana
pugui entendre-les i en recull les respostes (els vots). També
aplica la criptografia necessaria, obté les validacions i els
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rebuts necessaris, i s'encarrega de dipositar el vot a I'urna. Es
pot considerar la part client del sistema.

El rol validator, esmentat als articles [29, 1], és el responsable
de verificar l'autenticitat dels vots duent a terme les
operacions criptografiques necessaries per fer les validacions
depenent del tipus de verificacié escollida. | per acabar
I'enumeracié dels rols, el rol tallier o tallying authorities,
definit als articles [29, 8, 1, 2], és el responsable de desxifrar
els vots, contar-los i publicar-ne els resultats.

A més, les votacions han de preveure sis fases o processos. La
primera fase que es pot trobar en els articles[11, 12, 30, 6, 21,
14, 1, 29] s'anomena registration/preparation. Consisteix a
recopilar la llista dels votants, és a dir, confeccionar el cens
electoral. A més, en aquesta fase es preparen les butlletes i
tota la logistica necessaria per dur a terme les votacions. La
segona fase, recollida en els articles [29, 12, 11, 23, 14, 1, 13],
és el procés de validation/authentication, que comprén la
verificacid de credencials dels votants, i permet el vot només
a aquells que s'han registrat, controlant que només ho facin
un cop. La tercera fase, definida als articles [29, 1, 21, 11, 16,
6, 8], s'ocupa de I'emissid i la recollida de les butlletes. La
quarta fase és la de verification, que s'ha extret dels articles
[29, 1, 21, 4, 12, 2]. Aquest procés verifica cada una de les
butlletes. Només les butlletes valides seran comptades en la
fase seguent, que és la fase de tallying. Al final d'aquesta
cinquena fase es publica I'escrutini. Resta una sisena fase, que
és la de claiming. Qualsevol reclamacié es té en compte en
aquesta fase i s'investiga, i també s'aprofita per fer una
auditoria. Al final d'aquesta fase es publiquen els resultats
finals de les votacions.

2.2.2. Requeriments

Un cop establerts els conceptes i els processos del vot
electronic, la recerca s'ha centrat en buscar i establir els
requeriments especifics per al vot electronic remot. Aquests
requeriments es poden trobar en nombrosos articles. En
general es defineixen un conjunt de requeriments obligatoris
i una altra serie de requeriments opcionals desitjables.

S'han recollit vuit requeriments obligatoris. El primer es
coneix com a correctness (completeness and soundness) i
apareix en els articles [21, 29, 1, 4, 12, 7] el sistema ha
d'assegurar que no esta afectat per cap comportament
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fraudulent per cap de les parts participants ni per
procediments defectuosos; no ha de ser possible alterar vots,
descomptar vots valids o incloure vots invalids en |'escrutini
final. El segon és la privacy, que es pot descriure com en els
articles [29, 7], en qué es presenten quatre propietats que ha
de complir: no s'ha de poder enllagar una butlleta a qui I'ha
emesa (voter-vote unlinkalibility); no s'ha de poder saber des
de quina IP s'ha emés una butlleta (voter-vote IP
untraceability); no es pot afegir informacié identificable a la
butlleta, i, per acabar, les autoritats no hi poden afegir
informacié identificable. El tercer requeriment és
I'unreusability: com descriuen els articles [4, 29], només
compta un vot valid per votant, és a dir, un votant només pot
votar un cop. Aixo és el que es coneix com a prevencié del
double-voting. El quart requeriment és |'eligibility, definit als
articles [1, 29, 8, 14, 7, 6, 16, 11]: el sistema ha d'assegurar
gue només els votants poden votar i que només poden votar
una vegada. El cinqué requeriment és la robustness, citat als
articles [29, 6, 14, 1], que diuen que un sistema es diu robust
si és capac de funcionar correctament amb un cert grau de
tolerancia a possibles votants maliciosos o a fallades parcials
del sistema; normalment, requereixen sistemes distribuits en
alta disponibilitat i tolerants a fallades. El sisé és el verifiable,
descrit als articles [4, 13, 29, 14, 21]: d'una banda, cada votant
ha de poder verificar que el vot emés és el que s'ha
enregistrat (individual verifiability); de I'altra, I'escrutini i les
proves de correccid corresponents han de ser publicades i
qualsevol ha de poder verificar I'escrutini de les eleccions
(universal verifiability). El seté és |'usability, mencionat a
I'article [29], que té un paper important per determinar la
reeixida del sistema. Finalment, el vuité és la fairness, citat als
articles [16, 11,9, 12, 4, 6,7, 21, 14, 8, 1, 29]: els resultats no
es poden congixer abans que acabin les votacions per no
influir en els votants que encara no han votat.

Els requeriments addicionals pero desitjables que s'han trobat
s6n cinc. L'uncoercability o resisténcia a la coercid, extret del
articles [29, 8, 12, 16, 9, 23, 11]. La coercid té a veure amb la
compra de vots en qué el votant ha de convencer el
comprador que ha votat sobre el que hi ha establert en la
compra.
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Aquest requeriment no és exclusiu de les votacions electroniques
i és un problema conegut, important i de dificil solucié en el vot
per correu. En I'efficiency, esmentada en els articles [9, 1, 29], cal
que la carrega de calcul sigui prou lleugera per poder obtenir els
resultats en un temps raonable. En la mobility, descrita en els
articles [29, 1, 9], un sistema és mobil si no hi ha restriccions
geografiques a I'hora d’emetre el vot. La vote-and-go, definida
en els articles [12, 29], és quan un cop el votant ha emes el seu
vot i ha acabat el seu procés de vot, ja no cal cap més acci6 per
part seva. La practicability, mencionada en els articles [29, 6],
requereix que el sistema no depengui d'assumpcions que siguin
dificils d'assolir en escenaris a gran escala.

2.3. Sistemes d'autenticacié

Des de I'inici de |'era digital, els sistemes informatics (SI) han
tingut la necessitat d'identificar la persona (o S) a |altre costat
d'una comunicacié. Aquesta identificacié es coneix com a
autenticacid. En la literatura existent s'han trobat diferents
tipus d'autenticacié en el mén digital, que es poden classificar
en els grups seglients per ordre cronologic d'aparicio.

2.3.1. Autenticacié independent

Des de I'aparicié dels sistemes operatius de temps compartit,
a l'inici de la década dels 60 [33], cada Sl posseeix la seva base
de dades d'usuaris en qué es guarden dades privades (DP) de
cada usuari, el métode d'autenticacié i un secret (que pot ser
una paraula clau, dades biometriques o quelcom que sabem o
tenim).

Aquest tipus d'autenticacié té un seguit d'avantatges i
inconvenients:

- Avantatges: és un sistema facil d'implementar, ja que només
cal guardar una taula amb la correspondéncia nom/secret. El
secret és en forma de paraula clau. Es intuitiu, I'usuari té un
nom i un secret, i amb aixo en té prou per autenticar-se.

- Inconvenients: si el secret es fa pulblic qualsevol pot
suplantar I'usuari. El fet que augmenti el nombre de serveis fa
que |'usuari hagi de gestionar molts noms/secrets, ja que no
sempre es pot utilitzar el mateix nom i, a més, és aconsellable
fer servir diferents secrets per a cada nom. D'altra banda,
diversos S| posseeixen dades privades que no sempre estan
tan ben custodiades com caldria, i sovint hi ha fugues de
dades personals [35].
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2.3.2. Proveidors d'autenticacié o identity managers (idm)
Les especificacions d'un idm estan definides en el document
“A framework for identity management - Part 1: Terminology
and concepts” [18]. Degut als inconvenients abans esmentats,
durant la década dels 2000 apareixen terceres parts, com
Google (Google Id),’ Facebook (Facebook login)*® o Openld,"
que ofereixen als diferents Sl la delegacié de I'autenticacio.
Les especificacions d'un idm estan definides en el document
“A framework for identity management - Part 1: Terminology
and concepts” [18].

Apareixen nous estandards, com el Security Assertion Markup
Language (SAML) [36] o I'OAuth [15], que permeten a una
entitat delegar I'autenticacié feta per un tercer i confiar-hi.
Aquesta solucid permet tenir un Unic usuari amb una Unica
contrasenya per a diversos sistemes, pero no soluciona la
custodia de la informacié privada, que segueix estant fora de la
custodia de |'usuari. L'idm genera un testimoni d'autenticacié
(token), que és un conjunt de bytes amb el format del protocol,
ja siguin SAML o OAuth, que té un temps de validesa, i que
quan es presenta fa que I'Sl final permeti I'accés als serveis.
Aquest tipus d'autenticacié té un seguit d'avantatges i
inconvenients:

- Avantatges: és un sistema intuitiu. L'usuari t¢ un nom i un
secret, i amb aixo en té prou per autenticar-se. Les credencials
son Uniques per a tots els serveis. Aquest sistema permet el
Single Sign On (SSO), i només cal autenticar-se un cop si
diversos serveis fan servir el mateix idm.

I, finalment, les dades d'autenticacié sén Uniques i sén en un
sol lloc.

- Inconvenients: és un sistema més complex d'implementar;
cal estar d'acord sobre el tipus de testimoni d'autenticacié
(token) que cal utilitzar. A més, té dependéncia d'un tercer
que, si no esta disponible, fa que es perdi 'accés als serveis
temporalment o definitivament si el tercer desapareix. Aquest
tercer passa a tenir un gran poder, provoca centralitzacid i a
més té informacié sobre quins serveis utilitza un usuari, fet que
li permet confeccionar un perfil de cada usuari. També, si el
secret es fa public, qualsevol pot suplantar-lo en tots els
serveis alhora. |, finalment, les dades privades segueixen
estant en les bases de dades dels diferents Sl i no sempre
estan custodiades com caldria. Sovint hi ha fugues de dades
personals [35].
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2.3.3. Credencials basades en atributs verificables

També, a principis dels anys 2000, apareixen aquest tipus de
credencials. L'enfocament d'aquests sistemes busca preservar
la privadesa de les dades, evitar-ne la disseminacié a la xarxa
i traslladar la custodia de les dades a I'usuari. Es basa en unes
entitats de confianca (EC) que generen proves criptografiques
irrefutables sobre atributs d’'un usuari. Aquestes proves
s'anomenen atributs verificables (AV). L'usuari pot, a
posteriori, utilitzar els AV per provar la validesa dels atributs a
un tercer.

Aquest mecanisme té un seguit d'avantatges i inconvenients:
- Avantatges: l'usuari és qui custodia els seus AV i els
proporciona a qui vol, quan vol.

- Inconvenients: els inconvenients principals sén I'ds de
criptografia asimétrica que requereix poténcia de calcul, la
falta d'un estandard consolidat, i la poca adopcio; encara hi ha
pocs sistemes que |'implementin.

L'Gs de la tecnologia Privacy-preserving Attribute Base
Credencial (Privacy-ABC), que descriu Jan Camenish a [5],
permet fer assercions (atestats) sobre identitats i preservar-ne
la privacitat.

Existeixen dos projectes fonamentats sobre Privacy-ABC:
Idemix [17] i U-prove [37].

2.3.4. L'anonimat

Quan es parla d'anonimat s'ha de definir qué vol dir i com
s'aplica en cada context. Andreas Pfitzmann i Marit Hansen,
en l'article [25], defineixen formalment la terminologia
utilitzada en aquest ambit.

Anonimat: I'anonimat es defineix com la propietat que fa
indistingible un individu determinat dins d'un conjunt
d'individus que s'anomena conjunt d’anonimat. En el cas que
ens ocupa aixo es tradueix en qué no hi ha forma d'identificar
qui fa una accié donada o qui envia un missatge dins el
sistema.

Unlinkability (no enllagabilitat): la no enllacabilitat de dos
temes d'interés (temes d'interés, com per exemple individus,
accions, missatge...), des del punt de vista d'un observador,
significa que dins del sistema (que conformen aquests temes i
possiblement d'altres) |'observador no pot distingir si els lol
estan relacionats o no. Per exemple, en un escenari amb més
de dos individus, dos missatges enviats des del mateix conjunt
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d'anonimat no sén enllagables per un observador. Aixo vol dir
que la probabilitat que aquests dos missatges hagin estat
enviats pel mateix individu és prou propera a
1

#individus
on #individus és el nombre d'individus en el conjunt
d'anonimat.
Per tant, I'existéncia d’anonimat implica la no enllacabilitat.
Cal destacar, també, que quan no és no enllagable es diu que
és enllacable.
Pseudoanonimat: un pseudonim és un identificador d'un
individu altre que el seu nom real. Un individu és
pseudoanonim si utilitza el pseudonim en comptes del seu
nom real. El pseudoanonimat és I'Gs de pseudonims com a
identificadors. Noteu que amb I'Gs de pseudonims es pot
garantir I'anonimat sense perdre I'enllacabilitat sempre que
s'utilitzi el mateix pseudonim i que no sigui publica la
correspondéncia pseudonim / identitat real. De totes
maneres, si s'abusa de I'Gs d'un mateix pseudonim en
diferents ambits, un observador podria inferir aquest lligam i
desfer 'anonimat.
Aquest estudi s'ha centrat en aquesta UGltima solucid:
I'autenticaci6 basada en atributs que garanteix més privacitat i
control sobre les dades personals. A partir de I'inici dels anys
2000 s'han consolidat tot un seguit d'evolucions tecnologiques
que han permés la implementacié d'aquest tipus d'autenticacié.

2.4. El sistema d'autenticacié autogestionada (self-
sovereign identity, SSI)

En l'apartat 2.3 s’han enumerat un seguit de solucions
d'autenticacié que presenten una série d'inconvenients per als
nostres objectius: d'una banda, la pérdua del control per part
de l'usuari i la disseminacié a la xarxa tant de les dades
d'autenticacié com de les dades privades. De laltra, la
centralitzaci6 de poder sense garantir ni preservar la
privacitat, una certa facilitat de suplantacié de la identitat i,
finalment, punts febles o, dit d'una altra manera, punts
suculents en qué centrar els esforcos d'atac. Aixi és com
apareix, a principis del 2012 [34], el nou concepte de la
identitat autogestionada (self-sovereign identity), basada en
atributs verificables, que pretén oferir una identitat portatil
per a qualsevol persona, organitzar un dispositiu que no
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depengui de cap autoritat centralitzada, que mai no es pugui
suplantar, i, a més, en qué |'usuari tingui el control, en cada
moment, del que vol desvelar i a qui ho vol revelar. En un
sistema autogestionat (self-sovereign), els usuaris existeixen
independentment dels serveis. Christopher Allen resumeix els
principis de I'SSI en deu punts [32]:

e Existéncia: els usuaris han de tenir una existéncia
independent. El cor de tota SSI es basa, en Ultima instancia, en
el "jo". L'objectiu d'una SSI ha de ser simplificar el fer publics
i accessibles alguns aspectes d'aquest “jo" que ja existeix.

e Control: l'usuari ha de tenir el control de la seva identitat,
gracies a algoritmes criptografics segurs que garanteixen la
vigéncia continuada de la seva identitat i el control de les
seves dades personals.

e Accés: els usuaris han de tenir accés a les seves propies
dades. Un usuari sempre ha de ser capag de recuperar
facilment totes les dades de la seva identitat.

e Transparéncia: els sistemes i els algorismes han de ser
transparents. Els sistemes que s'utilitzen per administrar i
operar una xarxa SSI han de ser oberts. Els algoritmes han de
ser lliures, de codi obert, coneguts i com més independents
de qualsevol arquitectura en concret millor.

e Persistencia: les identitats han de ser de llarga durada.
Preferiblement, les identitats han de durar per sempre o, com
a minim, el temps que |'usuari desitgi.

* Portabilitat: la informacio i els serveis sobre la identitat han
de ser transportables. Les identitats no les ha de tenir un Sl de
tercers, encara que sigui un Sl de confianga que s'espera que
funcioni en l'interés de I'usuari.

e Interoperabilitat: I'Gs de les identitats hauria de ser tan ampli
com sigui possible. Les identitats son de poc valor si només
funcionen en ninxols limitats.

e Consentiment: els usuaris han d'acordar I'Gs de la seva
identitat. L'intercanvi de dades només s’ha de produir amb el
consentiment de |'usuari.

e Minimalista: s'ha de minimitzar la divulgacié d'atestats.
Quan es publiquen dades, la revelacié hauria d'incloure la
quantitat minima de dades necessaria per dur a terme la tasca
que es vol.

e Proteccio: cal protegir els drets dels usuaris. Quan hi ha un
conflicte entre les necessitats de la xarxa SSI i els drets dels
usuaris individuals, la xarxa hauria de posar-se al costat de la
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preservacid de les llibertats i els drets de les persones per
sobre de les necessitats de la xarxa.

2.4.1. Arquitectura d'identitat autogestionada (self-sovereign
identity, SSI)

Els sistemes SSI es basen en el model de credencials
verificables proposat pel W3C a [31]. Aquest model proposa
diversos conjunts de definicions: conceptes, rols i elements.
Primer, cal definir els conceptes sobre els quals es basa tot el
model. L'identificador és una cadena de caracters, cada
entitat té un o un conjunt d'identificadors. Un atestat o claim
és una asserci6 que algl fa sobre una identitat. Es defineix un
conjunt d'actors: entitats que interactuen entre elles de
manera segura i confiable. L'usuari o holder és una entitat
independent que controla i posseeix els seus identificadors.
Un emissor o issuer és |'entitat que certifica un atestat. Un
consumidor o inspector és I'entitat que verifica o consumeix
I'atestat. | un agent és una combinacié de funcionalitats i
emmagatzematge que es comunica via missatges amb d'altres
agents. La seva funcionalitat permet interactuar i actuar en
nom d'un usuari a través de regles de negoci.

Es defineixen també un conjunt d’elements: un magatzem de
material d'autenticacid, que s'anomena moneder o wallet, en
que l'usuari guarda el material criptografic per a
I'autenticacié. Un registre distribuit d'identificadors (Ri) és qui
guarda la correspondéncia entre |'identificador i la informacié
associada a aquest identificador, necessaria per al
funcionament del sistema. | un repositori d'atestats (Ratestats) €s
on els agents guarden els atestats. En aquest paradigma, el
material d'autenticacié es manté privat i les dades per
permetre aquesta autenticacid s'emmagatzemen de manera
distribuida en una base de dades accessible per a tothom que
fa de registre d'identificadors. Per tant, cada usuari tindra un
o més identificadors d'aquests, que s'anomenen distributed
identifiers (DID). La idea és que la comunicacié es dugui a
terme amb protocols d'extrem a extrem, que es fonamenten
en el registre de DID (figura 1). Tant les dades d'autenticacid
(DA en la figura 1) com les dades privades (DP en la figura 1)
son propietat de |'usuari i només s'intercanvien entre extrems.
La custodia de les dades és responsabilitat de I'usuari i és qui
decideix quina informacié vol compartir. Aquesta solucié es
basa en la utilitzacié de criptografia asimétrica. Quan una part
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Figura 1. Autenticacié amb SSI
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A vol autenticar una altra part B, A envia una peticié amb un
nonce (un nimero aleatori que només ell coneix) a B. Aquesta
petici6 es coneix com a repte. Quan B rep el repte, calcula la
signatura amb la seva clau privada i la retorna a A (resposta al
repte). Aixi, A pot verificar la signatura (resposta al repte) amb
la clau piblica de B. Aquest és el mecanisme d'autenticacié
que s'utilitza en aquest sistema, sense la necessitat de tenir
una tercera part de confianga.

Explicacié de la figura 1: (0) I'usuari i I'SI generen el seu
identificador (DID) i els registren (registrar DA) juntament amb
la seva clau publica a la base de dades distribuida. Aixo només
cal fer-ho una vegada durant tota la vida del DID, en el
moment de la seva creaci i abans d'utilitzar-lo per primer
cop. (1) L'SI consulta el registre de DID i fa una petici6
(peticions), ja sigui d'autenticacié o de DP de l'usuari. (2)
L'usuari valida qui li ha fet la peticid (consultar) amb
criptografia asimeétrica. (3) L'usuari, si la validacié és correcta,
respon a la peticié (AD/DP) segons sigui la peticié. (4) L'SI
consulta el registre de DID i comprova, amb criptografia
asimetrica, la resposta abans de processar-la.

Aquest tipus d'autenticacié té un seguit d'avantatges i
inconvenients:

- Avantatges: el sistema no depéen de cap tercer ja que el
registre és distribuit. L'usuari és qui custodia les seves DP i les
proporciona a qui vol i quan vol. A més, l'usuari és lliure
d'utilitzar diferents DID i claus per als serveis.

- Inconvenients: és complex d'implementar; cal disposar d'una
base de dades distribuida. Fa Us de criptografia asimétrica
que requereix poténcia de calcul. La gestid dels DID i les claus
associades és complexa. La recuperaci6 en cas de pérdua de
les claus privades que ens identifiquen és dificil. | hi ha poca
adopcid; encara hi ha pocs sistemes que I'implementin.

3. Objectius

Després de I'estudi dels sistemes de votacions electroniques
basades en la cadena de blocs (blockchain), s’han detectat dos
punts de millora en els quals es basa aquesta recerca:
I"autenticacié i I'anonimat. L'autenticacié no s'aborda en cap
dels articles consultats ja que es delega a un tercer de
confianca. | I'anonimat s'assoleix utilitzant algoritmes de barreja
costosos, amb proves de correccié (proves matematiques
conforme s'ha executat correctament |'algorisme).
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Els objectius principals son:

¢ Obtenir un sistema de credencials anonimes amb atributs
enllacables.

e Utilitzar aquestes credencials en un sistema de votacions
electroniques amb tecnologia de cadena de blocs (blockchain)
i smart contracts, utilitzant el paradigma de la identitat
autogestionada.

Aixi doncs, la recerca busca definir un sistema de credencials
que parteix d'un protocol d'autenticacié anonim basat en
atributs i vol que aquests atributs siguin enllacables sota
certes condicions, a fi i efecte de poder utilitzar-lo en
votacions electroniques. Aquest sistema |'anomenarem
sistema d'identitats autogestionades anonimes amb atributs
enllacables. Per tant, es tracta, d'una banda, de proposar el
calcul d'un identificador anonim pero Unic, detectant un usuari
que el vulgui utilitzar més d'un cop. Pero també, per altra
banda, de definir el protocol que garanteixi la transparéncia i
robustesa, i impossibiliti el compromis de I'anonimat davant
una conxorxa entre actors. Un cop definit el protocol i integrat
dins de la identitat autogestionada, se'n vol provar I'Gs en
votacions electroniques sobre la cadena de blocs (blockchain),
integrant-lo en un dels sistemes estudiats en la literatura.

En utilitzar el métode d'enginyeria, s'han de definir un conjunt
de requeriments que han de satisfer la solucié trobada.

Els requeriments funcionals de les credencials amb atributs
enllagables son: les credencials seran atributs verificables; un
cop emeses, seran anonimes i seran Uniques sota certes
condicions (per exemple, per a unes votacions donades). Es
podra enllagar I'Gs repetit d'un mateix atribut de les credencials
sota certes condicions (per exemple, per a unes votacions
donades). Un cop emeses sera |'usuari qui les custodii.

Els requeriments funcionals del sistema de vot electronic sén:
ser distribuit mitjangant tecnologia de cadena de blocs
(blockchain) i smart contracts; ser resistent davant qualsevol
component que actui de manera maliciosa de manera
individual 0 amb conxorxa amb d'altres, i ser eficient, anonim
i escalable.

4. Metodologia

La metodologia proposada és el metode d’enginyeria [19]
que s'aplica a qualsevol desenvolupament i que utilitzen,
per exemple, Kalpanan Singh i altres experts en |'article
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[26]. Un cop establerts els requeriments, es fa un estudi
teoric de la solucié proposada del problema. Seguidament,
un cop validada teoricament, es passa a implementar-la
mitjangant una prova de concepte (PoC). Una PoC és una
simulacié d'un sistema real en un laboratori. Amb aquesta
PoC es validen els resultats teorics. Un cop contrastats i
validats els resultats teorics empiricament,
s'instrumentalitza la PoC per recollir mesures per poder
caracteritzar la solucid; amb aquests resultats s'extreuen
conclusions i s'avalua si la solucié proposada compleix els
requeriments inicials i si és viable. Finalment, amb el disseny
teoric, la implementacid i els resultats obtinguts s'elabora la
tesi de la recerca. Aquesta recerca té dos objectius
principals i s'ha dividit en les dos fases segients per arribar
a aquests objectius.

4.1. Fase 1: Credencials anonimes enllagables

Aquesta fase correspon al primer objectiu fixat en |'apartat 3:
obtenir un sistema de credencials anonimes amb atributs
enllagables. Un cop fet |'estudi teoric del protocol descrit a
“A novel credential protocol for protecting personal
attributes in blockchain” [26] per Kalpanan Singh i altres, es
pretén modificar-lo per permetre que els atributs siguin
enllagables en un ambit donat sense perdre |'anonimat. Un
cop fet aixd, es volen reproduir les proves experimentals
dutes a terme en |'article esmentat abans i, aquest cop, tant
sobre el protocol original com sobre el modificat per
nosaltres.

Els resultats experimentals descrits a I'article son de dos tipus:
un primer resultat binari que demostra empiricament que el
sistema funciona, i un segon resultat que ens dona un temps de
resposta del sistema per cada operacio, fet que ens servira per
fer I'analisi comparativa entre les dos solucions. L'escenari que
se simula correspon als casos d'Us, en que la Monica demana
primer una prova de majoria d'edat que utilitzara després de
manera anonima en una transaccié sobre la cadena de blocs
(blockchain).  Per  simplicitat, totes les operacions
criptografiques es duran a terme amb serveis web codificats en
el llenguatge GO; els paquets de criptografia de GO seran els
de la branca principal de GO, excepte per al paquet
golang.org/x/crypto/bn256," que es fa servir per a les
operacions de pairing que s'importaran de GO sub-repository. "
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En el protocol apareixen quatre actors que modelarem de la
manera seglient:

e U es modela com una interficie de serveis web de la forma
/us/<operacio>.

¢ |V es modela com una interficie de serveis web de la forma
/iv/<operacié>.

* CP es modela com una interficie de serveis web de la forma
[cp/<operacid>.

* SP es modela com la transaccio startTrading() a la cadena de
blocs (blockchain). Aquesta transaccié comprova |'atribut
sense saber qui li esta presentant, i si no pot verificar aquest
atribut, rebutja la transaccié.

La cadena de blocs (blockchain) que s'utilitza és Hyperledger
Sawtooth,” que és l'escollida pels autors de l'article del
protocol de referencia. En aquest punt es codifica en el
llenguatge Python™ un programa que dura a terme totes les
interaccions entre actors per finalment intentar fer la
transaccio startTrading(). Aquest programa ha de preveure els
casos seglents:

e Un usuari amb un atribut de majoria d'edat ! permet la
transaccio.

e Un usuari sense un atribut de majoria d'edat ! rebutja la
transaccio.

e Un usuari amb un atribut de majoria d'edat pero expedit per
a un altre usuari ! rebutja la transaccié.

Els resultats d'aquest experiment ens donaran la validesa de
la solucié. Un cop validat el protocol, afegirem comptadors de
temps a cadascuna de les operacions per poder
emmagatzemar mesures del temps consumit a cada pas i fer
un estudi estadistic comparatiu dels temps de resposta de
cadascun dels protocols.

4.2. Fase 2: Integracié d'un sistema de votacions
electroniques remotes basades en la cadena de blocs
(blockchain) i smart contracts amb un sistema d'identitats
autogestionades

Per la seva part, aquesta fase es dividira en dos blocs: la
integracio dels atributs enllacables a un sistema SSI i la
integracié d'aquest SSI modificat amb un sistema de votacions
electroniques remotes basades en blockchain i smart
contracts.
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4.2.1. Integracié dels atributs enllagables en una SSI

Per a aquest objectiu s'ha decidit utilitzar la implementacid
d'una cadena de blocs (blockchain) amb smart contracts
orientada a la identitat autogestionada anomenada
Hyperledger Indy, que esta dissenyada especificament per
identitats descentralitzades. Aquesta identitat inclou un SDK
(software development kit)” per interactuar amb ella i
proporciona tota la infraestructura necessaria pel que fa a la
creacio i el manteniment dels DID i els documents DID vistos
en el marc teoric. Ofereix també mecanismes que
proporcionen credencials anonimes pero, com el protocol de
referéncia, aquestes credencials anonimes sén "massa”
anonimes i no permeten la seva utilitzaci6 en votacions
electroniques.

Per tant, la nostra proposta, basant-nos en el protocol
dissenyat i provat a l|'apartat 4.1, tracta de dissenyar,
implementar i provar un sistema de credencials anonimes
enllagables dins d'aquesta solucié. Els passos que se seguiran
sén: es desenvoluparan les estructures de dades i smart
contracts necessaris, aixi com |'SDK per interactuar amb ells.

L'escenari en queé es provaran aquestes modificacions es basa
en I'Indy Walkthrough™ pero amb els actors i amb els rols de
I'apartat 2.2.1. Aixi, els actors de |'apartat 2.2.1 seran assimilats
als del protocol de I'apartat 4.1 de la manera segient:

- El votant, assimilat a U, és qui obtindra I'atribut verificable
que li dona accés a les votacions.

- El registre civil, assimilat a IV, és qui valida la identitat del
votant.

- El registrar o autoritat censal, assimilat a CP, és qui
proporciona |'atribut verificable equivalent al dret de vot als
votants.

- El collector, assimilat a SP, és qui rep aquest dret de vot de
forma anonima i qui pot comprovar si ja s'ha exercit aquest dret.
Es fara un programa en Python similar al de I'apartat 4.1 que
orquestri les interaccions entre els diferents actors i la cadena
de blocs (blockchain), simulant I'autenticacid, "obtencié del
dret a vot i I'Gs d’aquest dret. En aquest cas, les operacions
criptografiques es faran amb I'SDK desenvolupat. Per tant,
estaran subjectes a les limitacions del client. Analogament a
I'apartat 4.1, es fara |'experiment amb els mateixos
parametres i es recopilaran els resultats, es validaran i
s’extrauran les conclusions.
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4.2.2. Cas d'Us

Es proposara i s'implementara un sistema de votacions
electroniques remotes basat en la cadena de blocs
(blockchain) i smart contracts, utilitzant I'SSI amb atributs
anonims enllacables descrita a I'apartat 4.2.1. D'entre les
opcions de sistemes de votacions electroniques remotes
basades en blockchain i smart contracts trobades en la
literatura, s’escollira la que segons les seves caracteristiques
ofereixi més escalabilitat. Es modificara aquest darrer sistema
eliminant els processos que aporten les funcionalitats ofertes
per la nostra solucié o adaptant-ne d'altres per aprofitar les
funcionalitats aportades. Per exemple, es pot eliminar el
procés d'anonimitzacié de butlletes i ja no caldra accedir al
cens electoral a I'hora de comprovar el dret a vot, que vindra
donat per I'atribut verificable.

5. Resultats esperats

Aquesta recerca busca demostrar que és possible donar drets
a algu, que aquest algl pot exercir aquest dret de manera
anonima, i que el fet de preservar el seu anonimat no implica
que no sigui enllagable. També s'espera que les modificacions
proposades no en facin decaure el rendiment o el converteixin
en inaplicable en aplicacions reals. Per tant, es vol obtenir un
protocol de credencials anonimes basat en atributs verificables
que permeti detectar |'Us repetit d'aquests atributs.

A I'hora d'escriure aquest article, la fase 1 de definicié i
validacié del protocol ja esta molt avangada. Els resultats
obtinguts en els experiments efectuats fins avui deixen
entreveure la viabilitat del sistema. El cost computacional és
acceptable. S'esta elaborant un article cientific amb el
material obtingut en aquesta fase que es presentara en breu
en una publicacié cientifica internacional.

Amb aquests resultats, es vol implementar un sistema de
votacions electroniques basat en la cadena de blocs
(blockchain) i smart contracts que ofereixi |'anonimat del vot
aprofitant la propietat desenvolupada d'autenticacié andonima
basada en atributs i amb atributs enllacables. A més, aquesta
identitat anonima sera autogestionada, i s'espera que sigui
eficient a gran escala, i que tot i tenir atributs enllagables, en
cap moment no es perdi I'anonimat.
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